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Was ist Cybergewalt?

Die Nutzung von Computersystemen zur Provokation, Erleichterung oder Androhung von
Gewalt gegen Personen, die zu kérperlichen, sexuellen, psychischen oder wirtschaftlichen
Schéden oder Leiden fiihrt (oder fiihren kann) und die das Ausnutzen der Umsténde, der

Merkmale oder der Vulnerabilitdten der Person beinhalten kann.
(Europarat, 2018, eigene Ubersetzung)

Aktivitaten, bei denen Informationstechnologien eingesetzt werden und die heftige
psychologische Auswirkungen auf eine Person oder eine soziale Kategorie von Personen
haben. (wall, 2007)

Cyber-dependent vs Cyber-enabled crimes (wall, 2007)

Die Erfassung von Cybergewalt — Dunkelziffer

Diskussionen Uber die Definition von gewalttatigem Verhalten im Internet
Cybergewalt als (oft) hybrides Phanomen

Fehlende gemeinsame Erfassung von Cybergewalt

Die gesetzlichen Bestimmungen decken nicht alle gewalttatigen Verhaltensweisen
im Internet ab

Opferraten zu wenig bekannt:
* Fehlende Kenntnisse der geltenden Gesetze
*  Fehlende (An)Erkennung von Opfern
*  Fehlendes Wissen zur Viktimisierung
*  Scham
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entgegenwirken

Sextortion (sex) und Live Streaming

Cybermobbing

Anzeigen — Digitale Kriminalitdt Schweiz, Jahr 2022 (srs, 2022a)
Verbotene Pornografie, Sextortion (money), Cyberbullying, Grooming,

Nationaler Bericht (iber hidusliche Gewalt in der Schweiz (EBG, 2023)

Die Erfassung von Cybergewalt — Datenmangel

«International Self-Report Delinquency» ISRD4 2022 (13—16 Jahre): Erfassung der
selbstberichteten Delinquenz und Viktimisierung, insbesondere in Bezug auf
Hasskriminalitdt und sexuelle Beldstigung im Internet (Kommentare,
Beleidigungen, Drohungen, Teilen von intimen Inhalten) (manzoni et al., 2022)

Gesetzliche Grundlagen — Gewalt im Internet

Bereich Terminologie Tatvorgehen-Code Art. StGB (fett = Hauptsachliche Art.) | andere BG |
Weiterleitung von Geld | -
Money & Packages mules | LF |—'| Money & Packages mules | 6170522 I-——| 14611471160 | 305bis |
Cyber-
Isexlomon (money) [ LG Sextortion (money) | 6180523 |<—>|m\ 1741179quater 1197 | 305bis |
(Fortsetzung)

Diebstahl von Kryptowah-
rungen

] Dicbstahl von Kryptowahrungen | LH

piebstani von

16191032

Je—s{ 201 1140 14t 1 14abie 1 147 1208005

{ verbotene Pomogratie 1A

Verbotene Pormografie (mit Kindern, Tieren oder
Gewalt) | 6611029

197 Abs. 41197 Abs. §

Grooming | I1.B

Grooming: Kniipfen von sexuell
ten zu Kindern iibers Internet | 6611526

Kontak-

Néttigung mit Bildmaterial Sextortion (sex) | I1.C

Abnétigen von weiterem Bildmaterial mit der Drohung,
Nacktaufnahmen zu verdffentlichen | 6612035

1811187107 Abs. 11197 Abs. 41 197 Abs,
51198

1871197 Abs. 11197 Abs. 4| 197 Abs. § 198

Live Streaming (sexuelle Handlungen mit Kindern) | I1.D

Sexuelle Handlungen mit
Kindern via Webcam

Live Streaming: Teilhaben an sexuellen Handlun-
gen mit Kindern via Webcam | 6612136

1871197 Abs. 11197 Abs. 41197 Abs. 5

r

Ahnlich lautende Inter-
netadresse

ing | I11.A

CyberRufschidigung
und unlauteres Ver-

Cybersquatting: Verwenden / Registrieren von leicht
2u verwechselnden Domainnamen | 6801027

146 | 305bis | UWG | MSchG

halten

von negativen 2u Produkten/

|18

gegen Produkt/
D

Uble Nachrede,

Verleumdung,

Dienstleistungen eines Dritten | 6802028

c—-lmwuuwc

Belastigung

gegen Person

|—v| Cyberbullying / Cybermobbing | 1Il.C

Cyberbullying / Cybermobbing: Verbreiten von dif-

2ur
Belastigung einer Person | 6802137

oder

143bis | 144bis | 1561 17311741177 |
le—s!

179quater |

pties | 179novies [180 |

(BFS, 2022b)

Nationale Konferenz Sexualisierte Gewalt
14. November 2023, Bern




Schweizerische Eidgenossenschaft
u Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bundesrats

Darstellung von Cybergewalt in den
parlamentarischen Beratungen

Mehr als 50 parlamentarische Vorstdsse zum Thema Gewalt im Internet (2013-2023)
Textanalyse von Initiativen, Postulaten und Interpellationen sowie von Berichten des

Wie wird Cybergewalt in den parlamentarischen Beratungen dargestellt?

. Live Streaming / live Grooming / Anwerbung 7 :
Sl distant child abuse von Kindern Kinderptrriggrafie
Sextortion Sexting Racheporno Hassreden

Definition des Phdnomens /vgl. Grooming oder
Belastigung, Sexting)

Spezifische Verhaltensweisen im Internet
(Belastigung), Uberschneidung gewisser
Phanomene (vgl. Belastigung und Sexting)

Diskussion Uber die Anwendung der geltenden
Gesetze

Erarbeitung neuer Rechtsvorschriften, wenn die
aktuellen Gesetze die Personen (insbesondere die
Minderjahrigen) nicht ausreichend schiitzen

Darstellung von Cybergewalt in den
parlamentarischen Beratungen

Absicht des Bundesrats, das Anwachsen von
Rechtsnormen zu verhindern (Wettbewerb,
Konflikte, verzogerte Sanktionen)

Entscheidungen zu isolierten Phanomenen
Begrenzte Praventions- -und Sanktionsfahigkeit

(Anonymitat der Tater/-innen, Territorialitatsprinzip,
Wirksamkeit der Pravention vgl. Sexting)
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Fazit

Es fehlt eine grundsatzliche Reflexion zum Phanomen der Cybergewalt, um die Verhaltensweisen
im Internet zu erkennen und dafiir zu sensibilisieren.

Das Fehlen einer gemeinsamen Definitionsgrundlage hat Auswirkungen auf die Gesetzgebung, die
Erfassung und die Kenntnisse des Phdnomens.

Es besteht die Notwendigkeit, das Phanomen klar zu identifizieren, um Arbeiten aus
gesetzgeberischer, gerichtlicher und wissenschaftlicher Sicht durchfiihren zu konnen.
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